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首先，要增强防范意识。接
到陌生电话，不要先急着出声回
应，静待几秒钟，让对方先发声；
对以娱乐应用形式出现的陌生
App，不要随意进行语音输入。

其次，接到陌生电话时，如果
必须发声，要有意识地变换读音。

声纹识别虽可靠，但前提是能采集
到稳定的声纹。如果用户主动变
换读音，攻击者即便录下或合成声
音，由于读音不固定，也无法提取
到稳定的声纹特征，这种攻击便无
法奏效。

反诈民警提醒，接到自称客服

或亲友的可疑来电，应先挂断，再
通过官方渠道或家人常用号码回
拨核实；难以辨明真伪时，可
拨打96110咨询。尤其是来
电声音与亲友相似的，更不
能省略核实这一步。

你的声纹可能被用来诈骗

接到陌生电话接到陌生电话，，先先““沉默三秒沉默三秒””

2025年4月，湖北黄石3位老
人先后接到家中“亲人”来电，电话
那头传来“孙子”的哭声。骗子利
用AI拟声技术高度还原声音，编
造“孙子”“打伤同学需私了”“要到
公安机关赎人”等事由，3位老人共
计被骗走6万元。

电话骗子要冒充你，先得“偷”

到你的声音。他们常用的手法是：
拨通电话后沉默数秒，诱使你先说

“喂？”“哪位？”等开头语。短短几
个字的语音样本，就可能被AI复
刻出你的声纹，进而冒充你实施诈
骗。AI拟声技术能高度还原人声
的音色并实现实时对话，一般人往
往难以辨别真假。

声纹，指语音中携带的、能区
分不同说话人的声波频谱特征。
就像指纹能标识身份一样，声纹也
具备独特性和相对稳定性，可以用
来识别或确认说话人的身份。

清华大学人工智能研究院听
觉智能研究中心主任郑方说，人
的声音中蕴含的信息量非常丰

富，包括性别、口音、内容、情感
等。每个人的声道长度、形状不
同，声纹因此具有独特性和唯一
性。即便是双胞胎，声纹也各不
相同，人耳难辨，AI却能区分。声
音会因身体、生理、环境而变化，
但声纹具有相对稳定性。

凭借稳定可靠的识别能力，声

纹识别不仅可用于身份认证，还可
拓展至更多应用场景。目前，声纹
识别已广泛应用于公安侦查，可协
助公安机关通过电话、网络语音通
话识别嫌疑人身份。在金融领域，
用户致电客服时，系统可以通过比
对声纹快速确认身份，将其作为多
层安全验证体系中的一环。

日前，记者获悉，工业和信息化
部日前批复同意10家企业开展号码
保护服务业务试点，并为试点企业核
配号码保护服务业务专用700号段
码号资源，方便用户识别来电，更好
防范治理电信网络诈骗和非应邀商
业电子信息。

近年来，为减少用户手机号码在
各服务环节泄露风险，各互联网平台
企业普遍使用号码保护服务业务，即
为用户分配临时号码（通常称为“中
间号”或“隐私号”）代替真实号码，与
外卖员、快递员、网约车司机等服务
人员通信的一种业务。工业和信息

化部去年印发《关于开展
号码保护服务业务试点
的通知》，明确号码保护
服务业务参与主体、业务
规则与监管要求，并规划
15位 700号段作为号码
保护服务业务专用码号
资源。

工业和信息化部信
息通信管理局有关负责
人介绍，经过企业申报、
实地勘验、评估审查、系
统建设等准备工作，中电
信数智科技有限公司、中
移互联网有限公司等10
家企业已具备使用 700
号码开展号码保护服务
业务的技术能力与资质
条件。试点企业将通
过与基础电信企业、互

联网平台开展合作，优先在外卖、网
约车等高频场景开展探索。

在上述接入场景中，用户可自主
选择启用号码保护服务。试点企业
的业务开通后，骑手、司机等可通过
700开头的中间号与用户进行双向
通话，通话过程中相互隐藏真实号
码。同时，依托来电显示、接通前语
音播报等方式，用户可进一步获悉来
电的使用场景、平台主体等信息。

工业和信息化部下一步将在试
点探索基础上，积极稳妥、循序渐进
推进号码保护服务业务向更多
企业、更多场景覆盖。同时加
强行业管理和服务，完善相关
管理政策，压实相关企业
责任，推动号码保护服
务业务更好地惠及广
大人民群众。
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10家企业获批开展号码保护服务业务试点 记者13日从北京市公安局刑侦总
队召开的发布会上了解到，今年11月以
来，虚假“车辆召回”类诈骗案件多发。
诈骗分子冒充各大品牌车企客服，向车
主发送虚假召回短信，诱导车主点击信
息里的网址或扫二维码，通过“领取”修
车补偿进而实施诈骗。

北京市公安局刑侦总队政治处主任
李小燕介绍，截至目前，被冒充的车企品
牌已有20余家。综合案件分析，诈骗分

子多通过“iMessage”、普通短信等渠道向
外发送虚假召回通知，信息能够精准显示车
主姓名、车牌号，还附带伪造的官方文件、高
仿官网链接及二维码。

骗子谎称车辆气囊、转向、制动等零部件存在
安全隐患，不及时处置不仅会威胁行车安全，还将
取消车辆质保，“逼迫”车主限时联系“客服”，并引
导车主选择线上理赔、自主修车的退费模式。

当受害车主联系上“客服”要求退费之后，骗子
会以提供的账户没有企业收款功能导致收款失败
为由，引导车主通过“刷流水”开通银行卡企业收款
功能。等车主彻底相信后，就以“输入转账编码”等
为幌子，骗取转账金额。

北京警方提示，正规的车辆召回，不会通过私人手机号、
“iMessage”、境外号码发送通知。车主收到召回相关消息，不
要直接点开短信内链接，务必通过车企官方客服、官方App、
授权4S店等正规途径核实真伪。同时，官方车辆召回只为车
主提供免费检修服务，不存在修车补贴、理赔退款等项目。凡
是借召回名义，要求“刷流水”、向陌生账户转账的，全部属于诈
骗。遇到要求下载会议软件，索要银行卡、验证码，打探银行卡
限额等情况，一定要提高警惕。若不慎点击可疑链接、开启过
屏幕共享，请第一时间断网，及时联系银行冻结银行卡，守护账
户安全。一旦发现被骗，请立刻拨打110报警求助。

这类诈骗需警惕
冒充车企发布“车辆召回”
虚假信息

最近有公安民警提醒，接到陌生来电，如果
对方一直不说话，建议最好“沉默三秒”，不要先
主动开口。个中缘由为何？原来是诈骗分子通过收集声
纹，用AI合成你的声音，再冒充你给亲友打电话实施诈骗。

先开口，风险有多大？

声纹识别，究竟是什么？

声纹被滥用，普通人该如何防范？


