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“AI换脸”冒充领导干部诈骗数百万
近日，北方某地警方发布了一起利用“AI换脸”对当事人实施诈骗的案件。诈骗分子运用人工智能技术，通过微信视

频通话与受害人进行了十多分钟交流，受害人转账数百万元。
引人关注的是，该案不仅是一起新型网络诈骗，更是一起涉政诈骗案件。
不法分子模拟伪造的是受害人认识的一名领导干部。在微信视频聊天中，“换脸”后的骗子提出，其朋友有一笔工程保

证金需要借用受害人公司的对公账户走账。在视频画面中，骗子“换脸”后面部表情自然，声音逼真，受害人便放松了警
惕，转账后打电话确认，才知道被骗。

由于工作原因，一些领导干部的面部、声音等生物特征信息更易被获取，被人工智能学习利用后造成的潜在危害性
也更大。接受《瞭望》新闻周刊采访的业内人士表示，社会各界都应提高识骗防骗意识，有关部门应依法加大对人工智能

“辅助”诈骗案件的执法力度，严肃追究相关人员法律责任。

眼见不一定为实

近日，华北某地一名地方干
部正为一件事犯愁。有人冒用
他的名义，与他的亲朋好友大范
围添加微信好友。

“和我的亲戚朋友加完好
友后，骗子还给他们打了视频
电话。通话时间只有几秒钟，
朋友们感觉声音、画面都有点
儿像。”这名干部说，直到许多
朋友打电话询问具体情况，他
才知道此事。

“估计下一步就要开始骗钱
了。所以，最近几天我连续发了
好几条朋友圈提醒大家。”这名
干部说。

受访业内人士表示，只要有
足够的图像、音频素材，不法分子

就可以通过人工智能“换脸”软
件、合成声音软件伪造虚拟形象，
实施诈骗。“只需提取最少10个
字、最多32个字，就可以合成其
声音。”国网信息通信产业集团安
全科研专家赵明明告诉记者。

一些领导干部由于工作原
因出镜率相对较高，这为骗子
提供了丰富的面部识别素材；
在电视、广播新闻中也可以找
到一些领导干部的大段同期
声，这令“伪造成本”更低。

在一些案件中，不法分子通
过“AI换脸”合成视频等方式，
伪造与领导干部见面、合影等内
容实施诈骗，增加了涉政类诈骗
的欺骗性和危害性。

AI诈骗四大趋势
中国信息通信研究院相关

负责人表示，当前，人工智能
“辅助”诈骗存在四大趋势。随
着人工智能技术的普及应用，
不法分子实施诈骗的精准性、
迷惑性、隐蔽性增强，公安、检
察等政法机关办案将面临侦查
破案难、电子证据调取难、认定
处理难等现实困难。

——技术成本由高向低
转变。腾讯安全玄武实验室
负责人于旸告诉记者，随着技
术发展，人工智能“深度伪造”

“深度合成”已成为一种可以
低成本实现的技术。

——技术应用由单一向多
元转变。腾讯互联网安全专家
杨建表示，实施人工智能“辅助”

诈骗一般要满足多个要素，包括
非法获取信息、构建熟人账号、

“换脸换声”、破解手机摄像头权
限等，涉及多项技术手段。

——伪造身份从模糊向具
体转变。传统电信诈骗往往只
能以“某派出所工作人员”“某网
站客服”等模糊虚指人设实施。
但在人工智能“辅助”诈骗中，骗

子可以以具体的人物形象出现。
——作案模式从“广撒网”

向精准施骗转变。社交媒体平
台往往设有视频验证环节，这在
客观上增加了冒充熟人、领导干
部等诈骗的“可信度”。受访专
家分析，随着技术发展，精准盗
号、分析关系网等有指向性的网
络诈骗案件占比可能有所上升。

多层面约束规范
奇安信安全专家裴智勇表

示，目前，专业级别的人工智能
“深度伪造”仍需通过较强的硬
件在实验室环境实现。这意味
着，近期“AI换脸”诈骗形成系
统性风险的可能性不大，但仍

需未雨绸缪、预防打击。
在源头端，需要进一步加强

公民个人信息保护。杨建等专家
建议，加强公民信息尤其是生物
特征等隐私信息的技术、司法保
护力度。针对冒充领导干部等涉

政诈骗风险，可通过规范领导干
部个人社交账号管理，普及提升
账号安全意识等方式进行规避。

从法律制度方面看，反电
信网络诈骗法、刑法等法律为
打击治理各类网络诈骗活动提

供了法律支撑。赵明明建议，
进一步完善人工智能等领域相
关法律，通过案例等指引，建立
人工智能侵权纠纷法律框架、
诉讼程序和赔偿标准等。

据新华社

新华社北京7月3日电 韩
国警方正侦办多起“无户婴儿”
案，其中一些婴儿被证实死
亡。截至2日，警方通报3起未
登记户籍的婴儿出生后遭父母
杀害案件的调查进展。

韩联社2日援引警方消息
报道，韩国南部巨济市一名30
多岁女子和她20多岁的男友当
天被捕，两人涉嫌杀害他们的
孩子并埋尸山中。案件发生于
去年9月，该女子生下一名男婴
5天后，坐视孩子的父亲将其掐
死。两人一度谎称男婴意外身
亡。按照这两名嫌疑人对警方
的说法，他们经济拮据，害怕家
人发现他们有孩子后强迫他们
分手，因而对亲骨肉下毒手。

另一起同类案件发生在中
部大田市。一名女子涉嫌产下
一名男婴后将其饿死。据警方
通报，嫌疑人20多岁，6月 30

日被拘留。她与男友分手后发
现怀孕，2019年4月独自在大
田一家医院产子，未在当地给
孩子做出生登记。

韩国媒体上月曝光“水原冰
柜死婴案”，引发舆论震惊。警
方在6月30日的通报中说，该案
嫌疑人、一名30多岁水原市女
子已被逮捕。她于2018年11
月和2019年11月分别生下一
名女婴和男婴，分娩次日将婴儿
杀害，藏尸家中冰柜内数年。按
照嫌疑人的说法，她因经济困难
而杀害婴儿，向丈夫谎称流产。

韩国国会6月30日通过法
案，要求医院向政府通报婴儿
出生情况，以便及时为婴儿登
记户籍。该法案旨在杜绝因父
母故意不登记而造成“无户婴
儿”现象。据韩联社报道，“水
原冰柜死婴案”等未登记婴儿
遭杀害、遗弃案件的发生，加快

了相关立法进程。
“水原冰柜死婴案”曝光

后，韩国政府6月28日开始调
查2015年以来在医院有出生
记录但未登记户籍的2000多
名儿童的状况。截至6月30日
下午，警方共接到95起“无户婴

儿”案调查委托，对其中79起展
开侦办。警方发现8名儿童已
经死亡，获知了13名儿童的下
落，仍在查找其余74人去向。
警方对其中4起死亡案件作出
了“无犯罪嫌疑”的处理意见并
结案。 据新华社

韩国多名“无户婴儿”遭父母杀害

新华社东京7月3日电 当地时
间3日15时15分（北京时间14时15
分）左右，日本东京都港区新桥车站
附近一栋大楼内发生爆炸，造成至少
4人受伤。

据东京都警视厅消息，事发现场
是一家咖啡厅，店长、店员和两名路
人受轻伤。

事发时，新华社记者刚好驾车在
距离事发地不足50米的路口。记者
先听到前方一阵巨响，之后看到从一
栋大楼二楼的房间炸出很多碎片瓦
砾。记者赶往现场后发现，发生爆炸
的房间内冒出一阵浓烟，并伴有轻微
燃气味道，不久后该房间迅速起火，
火光冲天。记者此后看到3人从该
楼侧面安全通道逃出，3人头发已被
烧焦。

新桥位于东京都繁华街区，餐
厅、写字楼林立。目前东京都消防部
门已迅速赶往现场救援。

东京闹市区发生爆炸
至少4人受伤

新华社北京7月3日电 英国广
播公司3日报道，新西兰成为世界首
个禁止在超市使用一次性薄塑料袋
的国家，这种塑料袋通常用来包裹果
蔬等生鲜商品。这意味着新西兰超
市已禁用所有塑料袋。

报道说，上述措施 1日开始生
效，是新西兰政府禁用一次性塑料袋
举措的一部分。新西兰政府2019年
禁用偏厚的塑料购物袋后，一些顾客
已自带购物袋进超市。

新西兰环境部助理部长蕾切尔·
布鲁金说：“新西兰产生了太多垃圾，
太多塑料垃圾。”

布鲁金说，自2019年新西兰超
市禁用偏厚的塑料购物袋后，新西兰
已少用了超过10亿个塑料袋；最新
举措有望使该国每年少用1.5亿个薄
塑料袋。

最新禁塑令也招致一些人批评，
他们担心消费者会转而使用超市提
供的一次性纸袋装果蔬。

新西兰超市
全面禁用塑料袋

新华社北京7月3日电 往年的
6月是啤酒销售淡季，但最新数据显
示，英国低酒精或无酒精啤酒今年6
月销量一反常态，大幅上升。业内人
士认为，这与英国人逐渐重视健康及
相关产品口味改良有关。

据英国《每日邮报》2日报道，从
以往经验看，英国一年中啤酒销量最
高的月份为1月，但今年情况不同：
英国最大超市乐购的数据显示，6月
低酒精或无酒精啤酒的销量相比1
月上升25%；英国啤酒与酒馆协会
说，眼下近90%的酒吧出售低酒精或
无酒精啤酒，6 月销量同比增长
23%。

凯度消费者指数公司酒精类产
品战略洞察主管理查德·李认为，消
费者行为的改变与两个因素有关。
首先，人们出于健康考虑逐步节制饮
酒，在这一过程中意识到，相对于传
统啤酒，喝低酒精或无酒精啤酒更不
容易损害健康。

英国人
兴起喝低度啤酒
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