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要求你绝对不能挂
掉电话的

要求你必须开通网
银或重新办一张银行卡
或全部转到一张卡上

要求你绝对不能和
别人透露通话内容的

要求你寻找隐蔽
地方进行通话的
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龙口市民王先生想
办10万元的贷款，结果
不仅贷款没有批下来，还
被诈骗分子骗走了57万
元。龙口市公安局刑侦
大队民警们辗转1300余
公里，顺藤摸瓜，将一“跑
分”团伙抓获归案。

10万贷款没拿到反被骗57万
诈骗团伙1个月转移500余万元，称“钱来得太容易了”

2月初，受害人王先生接到一个电
话，问他是否需要贷款。当时王先生正好
缺钱，就说需要贷10万元。

对方特别热情，引导王先生办理：下
载贷款软件，给了王先生一个银行账户，
让其先打3万元的认证金。对方“信誓旦
旦”，贷款下来以后，3万元认证金与10万
元的贷款一起返还。

王先生信以为真，将3万元打入了
对方提供的银行卡账户。“我本来是将
信将疑的，但是看到贷款软件显示有3
万元，我就放心了。”王先生说。

就在王先生安心等待放款时，一连
串的问题却接踵而至。

“对方先跟我说操作流程不对，让我
重新打钱。后来又说账户被冻结，让我打

钱恢复账户。之后又说验资未通过，又让
打钱。除了认证金，我又打了4次款，共
计54万元。”王先生说。

没想到，对方还让王先生打款，这次
王先生终于起了疑心，“我不贷款了，你们
把我之前的57万元退给我！”结果对方销
声匿迹，也不像以前那样“秒回”问题了。
王先生一看不好，赶紧登录下载的贷款软
件，却登录不上，才知道自己掉进了陷阱，
立即报警。

连续5次打款，为啥没起疑？王先生说，
每次打款，他都能在下载的贷款软件上看到
转账金额，“感觉是正规机构，可以信任”。

“实际上该软件的信息是诈骗团伙在
后台随意修改的。”龙口市公安局刑侦大
队民警罗钧冈告诉记者。

接警后，龙口市公安局刑侦大队民警
立即开展分析研判，很快确定了犯罪嫌疑
人为王某某、牟某某。其中，王某某名下
的银行卡还在进行资金往来，流水高达
300余万元。

2月7日，民警根据掌握的线索，辗
转1300余公里，先后奔赴济南、湖北等
地，将犯罪嫌疑人抓获归案。

民警进一步深挖细查，追查到二人有上

线，是以李某为首的“跑分”团伙，并锁定该
团伙落脚点。2月9日，在河南洛阳市一酒
店内，犯罪嫌疑人李某、文某某、侯某某等3
人被抓获，现场缴获涉案资金8000余元。

经查，2023年1月以来，犯罪嫌疑人
李某等3人先后组织多人利用银行卡、网
络支付工具，为电信网络诈骗违法犯罪转
移资金500余万元，目前，已冻结涉案资
金近30万元。

审讯时，嫌疑人唐某交待，他的上线
是境外诈骗团伙。他们的任务是通过随
机打电话的方式寻找需要贷款的人，让
对方把钱打进指定的银行卡。收到钱
后，再转移到10多个银行卡。

在被抓获的犯罪嫌疑人中，年龄最
小的只有18岁，“感觉钱来得太容易了。
我一个月的开销大概就得一两万，一般

都去酒吧喝酒花掉了”。
目前，该犯罪团伙成员因涉嫌帮助

信息网络犯罪活动罪、掩饰隐瞒犯罪所
得罪已被龙口市公安局依法采取刑事强
制措施。

警方提醒，大额度、低利息、零抵
押的贷款往往是骗局的开始，大家要
牢记，贷款前先交钱的都是诈骗。

YMG全媒体记者 林媛 通讯员 陈艳丽 摄影报道
从2月份开始，一个升级版的诈骗局在全国范围内高发。近4

天来，莱山公安分局已连续接到多起群众报警。

冒充“公检法”诈骗升级

莱山区两人被骗18万元

“林XX吗？我是公安局的，你的
护照被盗用，而且涉嫌诈骗洗钱犯罪，
现在请配合调查。”2月19日中午，林
女士接到自称是公安局户政警察的电
话。由于对方准确地说出了她的身份
信息，林女士没有产生任何怀疑。

“我们将把电话转接至受害人所
在地公安机关，请你保持电话畅通。”
话音一落，另一位“警察”接通了林女
士的电话，表示要核实林女士资产，
不要告知任何人。在对方的引导下，
林女士先是在手机上下载了一款视
频会议APP，又按照对方指示，开启
屏幕共享。

“我们要核查你的名下银行卡是
否涉嫌犯罪，现在请你把名下所有账
号的钱统一转到你的一张银行卡上。”
对方说。

“反正都在我的卡上，肯定没问
题。”林女士在屏幕共享的情况下，完

成了自己名下银行卡的互相转账。
之后，对方称要进一步核查，要

求林女士下载一款名为“安全防护”
的APP软件。下载过程中，林女士的
手机不断冒出对话框，提醒这是一个
危险的软件，是否继续下载。在“警
察”的指示下，林女士一步步选择了

“继续”。
下载完成并打开后，林女士按照对

方的要求，又进行了几笔资金的转出转
入，手机收到了资金往来的提醒。整个
过程大概15分钟左右。之后，对方说
已经完成核实，挂断了电话。

林女士查询银行账号，发现账上
的8万余元全没了！

无独有偶，第二天，石先生也进行
了同样的操作，银行卡内的10多万元
被划走。

庆幸的是，正打算转账的李女士
和修女士分别被警方及时劝阻。

这种诈骗是老手段使用新技术：冒
充“公检法”诈骗升级。

“这是一种从2月份开始在全国
范围内高发的诈骗类型。”莱山公安分
局刑侦大队民警刘鹏告诉记者。

从目前接警的案件来看，受害人
的共同点是在对方指挥下，都下载了
两种手机APP：一种是带有屏幕共享
功能的视频会议软件，被不法分子利
用，在市民转账时，对方可以看到市
民输入的账号密码和验证码。另一
种是名为“安全防护”的软件，从下载

这个软件的那一刻起，后台会窃取市
民手机的通讯，包括来电、短信、微
信、QQ等。然后，在市民不知情的情
况下，从后台划走市民合并转到账上
的所有的钱。

“必须提醒的是，‘安全防护’这个
软件有很多个名字，但都是从对方发
来的网页上下载的，不是正规渠道，而
且很多安卓系统的手机会反复提醒这
是危险软件，市民要瞪大眼睛注意辨
别。”刘鹏说，“只要是对方发来的链
接，都不可信！”

老手段使用新技术，“对方发来的链接都不可信”

受害人：接到贷款电话，一步步掉入陷阱

侦查：犯罪团伙转移资金500余万元

嫌疑人：最小的18岁，“钱来得太容易了”

“分”指的是钱，“跑分”就是让钱跑起
来。对于诈骗得来的赃款，诈骗分子第一
时间转出，才不能被公安机关察觉。“跑
分”人员对赃款进行流动式洗钱，最终使
钱变白，再回流到诈骗团伙手中。

新闻链接

“我是公安局的，你涉嫌洗钱犯罪”

诈骗流程

亮明身份，自称某地公安局民
警，告知受害人因身份信息泄露或
曾经身份证遗失、被人冒用身份申
领电话卡、银行卡、护照等，涉嫌刑
事案件，需要配合警方调查。

第
一
步

电话会转接至“办案地公安局”
“办案地检察院”“办案地法院”。在
电话中，“警察”不断强调该案件涉
密，不得向任何人透露信息。

第
二
步

“通缉令”“警官证”齐上场，
受害人根据指示，添加“警察”的
QQ或微信，对方发来虚假警官
证或者通缉令等文书。

第
三
步

要求受害人下载软件配合“资
金清查”，将所有钱转入一张银行
卡。受害人按照指示开启了共享
屏幕，在操作手机转账过程中，已被
不法分子窃取了受害人银行密码，
受害人卡上的资金已被全部转走。

第
四
步
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