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“手机口”藏猫腻

本地来电也可能是境外电诈

反诈民警介绍，所谓搭建
“手机口”，是指利用两部手机同
时运作：一部手机通过网络软件
接通诈骗分子，另一部手机插入
国内本地电话卡拨打受害者电
话。两部手机通过扬声器等方
式实现语音中转，使境外诈骗电
话在受害者手机屏幕上显示为
本地正常号码。此外，一些犯罪
团伙还会使用GOIP、VOIP 等设
备批量组网，同时接入多条电话
或宽带网络，实现批量拨号。

近年来，公安机关持续加大
电诈打击力度，严打买卖电话卡、
银行卡黑灰产，加之各大运营商
对境外呼入号码加大识别和拦截
力度，诈骗团伙为突破防线转而
采用搭建“手机口”的手法。

3起电诈案件
非法获利近6万元

为何这一手段成为新方法？
反诈部门分析有三方面原因：一
是可规避境外来电拦截模型，绕
过群众对陌生归属地的警觉；二
是设备门槛低，两部旧手机加一
张电话卡即可搭建，隐蔽性强、
流动性大、不易溯源；三是诈骗
分子常以“高薪兼职”“只需两部
手机拨号日结佣金”等为诱饵，
诱骗公众充当“工具人”，自己则
躲在境外远程操控。

在此次公安部公布的案例
中，康某伙同侯某在明知上线实
施诈骗的情况下，仍架设“手机
口”提供通信传输，关联全国 3
起电诈案件，非法获利近 6 万
元，已被法院以帮助信息网络犯
罪活动罪分别判处有期徒刑。

面对翻新的骗术
公众该如何防范？

警方提醒，无论来电显示是
本地还是外地号码，凡陌生人提
及转账汇款、索要短信验证码、
要求开启屏幕共享或下载不明
软件的，务必通过其他渠道核实
身份，切勿轻信。

特别要注意的是，出租、
出借、出售本人电话卡或参与
架设“手机口”，涉嫌帮助信息
网络犯罪活动罪，将被依法追
究 刑 责 。 同 时 ，公 众 要 留 意
96110 来电预警，发现可疑“手
机口”窝点或兼职广告等，及
时向公安机关举报。

据新华社

缴费频跳转
便民码怎成套路码

停车缴费，扫码出来满屏是“优惠
券”，层层跳转植入诱导性广告；给电动车
扫码充电，强制要求先关注公众号，点击

“进入查看”，跳出的竟是视频会员充值页
面……许多本该省时省力的扫码缴费、移
动支付，如今成了防不胜防的套路算计。

这些“问题二维码”轻则给消费体验
添堵，重则导致个人信息泄露、诱发诈
骗，群众诟病已久，各类投诉不断。从根
本上说，扫码缴费乱象不仅违背基本商
业伦理，损害了行业生态，更触碰了消费
者权益保护的法律红线，亟待规范整顿。

随着移动支付快速普及，扫码缴费
已成为日常生活的高频场景，也是线下
流量的巨大入口。部分商家和平台动起
了“歪脑筋”，在其中布设垃圾广告、诱导
充值、套取个人信息等陷阱。因制作门
槛低、隐蔽性强，一些二维码已成为黑灰
产实施诈骗和窃取信息的高发区。

终止扫码缴费乱象，不能只靠消费
者“火眼金睛”，需要监管部门主动亮
剑。一方面，要加快制定和完善扫码支
付相关技术标准和行业规范，明确禁止
强制关注、隐性捆绑、诱导跳转等行为；
另一方面，对于利用扫码非法收集个人
信息，以及诱导触发跳转钓鱼链接、下载
病毒程序、获取用户权限等情形，应加大
查处力度，提高违法成本。

技术应为人服务，而不是给人添堵，
更不能给不法分子可乘之机。当前，一
些地方积极探索推行“纯净码”“安心码”
等新举措，缴费全程无广告、无强制关
注，取得积极成效。期待这些经验和做
法加快推广，多方合力堵住“问题二维
码”，让数字技术服务于人，惠及万家。

据新华社

“手机口”是用
两部手机同时运作

境外诈骗团伙 境内潜在被害人境内诈骗团伙
公安部近日公布5起电诈

及其关联违法犯罪典型案例，
其中架设“手机口”为诈骗分
子提供通信支持案引发关注。

随着全民防范电诈意识
提升，公众对于“00”“+”开头
的境外来电或许已具备较强
甄别能力，但若来电显示为熟
悉的本地号码，您是否还能保
持警惕？

这种“障眼法”背后的技
术支撑，便是犯罪分子搭建的

“手机口”。


